
ЗАТВЕРДЖЕНО
постановою Кабінету Міністрів України
від ___________ 2022 р. № _____


ПОРЯДОК
передачі, збереження, функціонування та доступу до державних інформаційних ресурсів (публічних електронних реєстрів) та їх резервних копій, розміщених на хмарних ресурсах та/або центрах обробки даних, що розташовані за межами України

[bookmark: _heading=h.1fob9te]1. Цей Порядок визначає механізм передачі (переміщення), збереження, функціонування та доступу до державних інформаційних ресурсів (публічних електронних реєстрів) та їх резервних копій, розміщених на хмарних ресурсах та/або центрах обробки даних, що розташовані за межами України (зокрема в закордонних дипломатичних установах України), протягом періоду дії правового режиму воєнного стану в Україні та шести місяців після його припинення чи скасування.
2. У цьому Порядку терміни вживаються у значенні, наведеному в Законах України «Про захист інформації в інформаційно-комунікаційних системах», «Про публічні електронні реєстри», «Про Державну службу спеціального зв’язку та захисту інформації України», «Про основні засади забезпечення кібербезпеки України», «Про електронні довірчі послуги», «Про інформацію», «Про хмарні послуги» та «Про електронні комунікації».
[bookmark: _heading=h.30j0zll]3. Розміщення володільцями інформації – власниками (держателями) державних інформаційних ресурсів (публічних електронних реєстрів) (далі – власники систем) та їх резервних копій на хмарних ресурсах та/або центрах обробки даних, що розташовані за межами України, здійснюється на підставі договору.
4. Власники систем повідомляють Адміністрацію Держспецзв’язку та Мінцифри про використання хмарних ресурсів та/або центрів обробки даних, що розташовані за межами України, для розміщення державних інформаційних ресурсів (публічних електронних реєстрів) та їх резервних копій.
5. Власники систем для забезпечення належного функціонування систем та захисту інформації, що обробляється в них забезпечують створення резервних копій державних інформаційних ресурсів та систем на окремих фізичних носіях у зашифрованому вигляді та їх подальшу передачу (переміщення) для зберігання в установленому законодавством порядку, у тому числі за межами України (зокрема в закордонних дипломатичних установах України) 
6. Державні інформаційні ресурси (публічні електронні реєстри) та їх резервні копії, які не містять службової інформації та інформації, що становить державну таємницю, можуть бути розміщені на хмарних ресурсах та центрах обробки даних, що розташовані за межами України.
7. Переміщення даних до хмарних ресурсів та/або центрів обробки даних, що розташовані за межами України, здійснюється з використанням фізичних носіїв або електронних комунікаційних мереж.
[bookmark: _heading=h.gjdgxs]8. Переміщення даних на фізичних носіях може здійснюватись шляхом використання фізичного носія із резервною копією або шляхом переміщення інформаційно-комунікаційної системи в цілому. Якщо у складі інформаційно-комунікаційної системи є криптомодулі чи інші засоби криптографічного захисту інформації, які підпадають під визначення товарів подвійного використання, погодження їх вивезення здійснюється відповідно до Порядку здійснення державного контролю за міжнародними передачами товарів подвійного використання, затвердженого постановою Кабінету Міністрів України від 28 січня 2004 р. № 86 (Офіційний вісник України, 2004 р., № 4, 
ст. 167).
9. При переміщенні інформаційно-комунікаційної системи в цілому для супроводження повинні залучатись уповноважені фахівці організації власника (держателя), або адміністратора, або технічного адміністратора державного інформаційного ресурсу (публічного електронного реєстру).
10. Переміщення даних, що містять інформацію з обмеженим доступом, з використанням електронних комунікаційних мереж повинно здійснюватись виключно через встановлений шифрований канал зв’язку між хмарним ресурсом/центром обробки даних, що розташований за межами України, та державним інформаційним ресурсом (публічним електронним реєстром), з якого такі дані переносяться, що розміщений в Україні. 
11. Інформація з обмеженим доступом, яка міститься у резервних копіях державних інформаційних ресурсів (публічних електронних реєстрів), зберігається у хмарних ресурсах та/або центрах обробки даних, що розташовані за межами України, у зашифрованому вигляді. Ключі шифрування повинні бути доступні виключно власнику (держателю) або адміністратору (відповідно до законодавства) резервної копії державного інформаційного ресурсу (публічного електронного реєстру).
12. Доступ для адміністрування державних інформаційних ресурсів (публічних електронних реєстрів), що розміщуються на хмарних ресурсах та центрах обробки даних, що розташовані за межами України, повинен здійснюватись із використанням засобів криптографічного захисту інформації.
У засобах криптографічного захисту інформації, які використовуються для захисту/доступу для адміністрування державних інформаційних ресурсів (публічних електронних реєстрів), використовуються криптоалгоритми та криптопротоколи, які визначені національними стандартами, зокрема наведені у переліку стандартів та технічних специфікацій, дозволених для реалізації в засобах криптографічного захисту інформації, визначеному Адміністрацією Держспецзв'язку, та/або ті, на які за результатами експертних досліджень Адміністрацією Держспецзв’язку видано позитивний експертний висновок.
13. Протягом шести місяців після припинення чи скасування правового режиму воєнного стану в Україні власник (держатель) або адміністратор (відповідно до законодавства) повинні забезпечити:
припинення використання відповідних хмарних сховищ та центрів обробки даних за межами України, на яких функціонують та зберігаються державні інформаційні ресурси (публічні електронні реєстри) та їх резервні копії;
функціонування державних інформаційних ресурсів (публічних електронних реєстрів) та зберігання їх резервних копій на території України.

___________________________







